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Az IBSZ célja:
Jelen informatikai biztonsagi szabalyzat (a tovabbiakban IBSZ) célja, hogy a Prosperis
Alba Kutatokézpont Kft. (a tovabbiakban tarsasag) informatikai rendszerének hasznalatat
szabalyozza.

A szabalyzat feliilvizsgalatanak rendje, hatalya:
1. § Jelen szabalyzat felllvizsgdlatdat a mikoédés rendjében bekévetkezett valtozast
kovetd 15 napon belil az tigyvezetd végzi el.

Az IBSZ hatalya:
2. § Az IBSZ rendelkezéseinek hatalya a tarsasag informatikai eszkdzeire, az azokon
tarolt adatokra, futtatott alkalmazasokra, a tdrsasag munkavallaldira és a tarsasaggal
megbizasos jogviszonyban allé személyekre terjed ki.

Eszkozokkel kapcsolatos szabalyok:

3.8 A tarsasdg a munkavégzéshez megfelel6 szamitastechnikai hatteret biztosit, a
biztositott eszktzdket azonban munkaidében kizardlag munkavégzés céljara lehet
hasznalni.

4. § Ha a felhasznald barmilyen biztonsagi problémat vagy hibat észlel, azonnal koteles
értesiteni az irodavezet6t.

5. § Tilos az eszkdzoket és azok részeit athelyezni, burkolatukat megbontani. (Az
athelyezés tilalma értelemszeriien nem vonatkozik a mobil eszkdzokre - pl. laptop,
tablet, “okostelefon.)

6. § Tilos az eszk6z0k kozvetlen kdzelében enni, inni, dohanyozni.

Jelszokezeléssel kapcsolatos szabalyok:
7. § (1) A felhasznaldk a tarsasag altal biztositott eszkozon hasznalt jelszavukat 3
havonta kotelesek cserélni.
(2) A jelszéonak minden felhasznald altal barmikor megvaltoztathatdénak kell lennie.
A kezdetben generalt jelszét az elsé bejelentkezés alkalmaval meg kell valtoztatni.
(3) A jelsz6 minimum 8 karakter hosszu legyen, és tartalmazzon (kicsi és nagy)
betliket és szamjegyeket is. Tovabbi feltétel, hogy nem tartalmazhatja a
felhasznald nevét még részleteiben sem.
8. § (1) A jelszé nem irhaté fel semmilyen jél lathaté vagy konnyen hozzaférhet6 helyre.
A jelszavakat nem szabad felirni, papiron tarolni, amennyiben az elkerilhetetlen
(pl. kezdetben generdlt jelszé esetén) gondoskodni kell a jelsz6 biztonsagos
helyen, zart boritékban torténd tarolasarol.
(2) A jelsz6 és a hozzatartoz6 azonositdé soha nem keriilhet egy postai
kildeménybe, még elektronikus levelezés soran sem.
9. § Ha a felhasznald azt gyanitja, hogy jelszavat valaki megismerte, azonnal le kell azt
cserélnie.

Szoftverekkel kapcsolatos szabalyok:
10. § A tarsasag kizardlag jogtiszta szoftverekkel dolgozik.
11. § Tilos barmilyen terjesztési engedéllyel (freeware, shareware, stb.) rendelkez6
szoftvert a tarsasag tulajdonat képezd informatikai eszk6zokre feltelepiteni.

Adatvédelmi szabalyok:
12. § A felhasznaldk a tarsasag altal biztositott informatikai eszk6zokrél vagy a tarsasag
szervereirdl klils6 adathordozéra (pendrive, CD/DVD stb.) adatokat, fajlokat csak
az Ugyvezet6 engedélyével menthetnek le.

Prosperis Alba Kutatokdzpont Nonprofit Kft. 8000 Székesfehérvar, Oskola utca 2-4.
www.prosperisalba.hu
24 iroda@prosperisalba.hu

Q  +3622202028

o



PROSPERIS ALBA £%5
o’/

KUTATOKOZPONT

13. § A munkahely elhagyasa esetén a szamitdgépet zarolni kell a "Windows" + "L"
billentylk egyideji lenyomasaval, és olyan képerny6védot kell beallitani, mely
csak jelszéval engedi a gép feloldasat.

14. § A szamitdgépen tilos mappamegosztast definidlni, m{kodtetni. Kivétel ez aldl a
minden szamitogépen létrehozott osztott (Shared) mappa. Utdbbi hasznalata
kizardlag arra az esetre vonatkozik, amikor a szamitastechnikai eszk6zok kozott -
a tarsasag miikodését szolgald céllal - adatallomany-mozgatas torténik. Ezen
mappakban tilos az allomanyokat tartésan - egy munkanapon tul - tarolni!

Internethasznalattal kapcsolatos szabalyok:
15. § (1) Tilos a munkahelyen barmely, harmadik személynek tavoli elérést engedd
program hasznalata.

(2) Tilos a munkahelyi internet kapcsolaton keresztil olyan program és egyéb fajl
let6ltése, ami nem a munkavégzéshez sziikséges.

(3) Fajlok kuils6 szerverekre vald feltoltése minden esetben tiltott. Kivételt képez ez
aldl a tarsasag altal bérelt ftp szerverekre valé feltoltés és az lgyvezetd altal
engedélyezett, kijel6lt “felhdalapu” mappakba feltoltés.

(4) Tilos minden internetes "online" sugarzott mlisor (ide tartoznak a radio,
televiziéd mlsorok) hallgatasa, megtekintése.

(5) Nem Gzleti célu levelezés nem engedélyezett munkaidén belil a munkahelyi
szamitégépeken.

(6) Mindenféle fajilmegosztdé alkalmazas haszndlata a tarsasag szamitastechnikai
eszkobzein tiltott.

Virusvédelmi szabalyok:

16. § (1) A szamitdgépeken virusellen6rz6 program fut, mely a gép mikédése kozben
automatikusan figyeli a rendszert. A virusellen6rzé programot leallitani és annak
mukoddésébe beavatkozni szigoruan tilos.

(2) Minden fajlmdlvelet el6tt ez a program ellenérzi a megnyitott fajlokat.
Barmilyen, adatbiztonsagot veszélyezteté eseményre figyelmeztetés jelenik meg
a felhasznalé monitoran, azonnal értesitenie kell az irodavezetét, hogy a
megfeleld |épésekkel megakadalyozhassak a kartékony programok tovabbi
fert6zéseit.

(3) Virusfert6zés gyanuja esetén a munkat azonnali hatallyal fel kell fliggeszteni, a
szamitdgépet az adathaldzatrdl le kell valasztani és meg kell kezdeni az okok
feltarasat és a helyredllitast.

Berendezések karbantartasa, selejtezése:
17. § A berendezéseket elGirdsszerlen karban kell tartani folyamatos rendelkezésre
allasuk és sértetlenségik biztositasa érdekében.
18. § Selejtezésekor valamennyi olyan berendezést, amely taroléeszkozt foglal
magaban, ellendrizni kell, hogy az adatokat és szoftvereket helyreallithatatlanul
eltavolitottak-e réluk.

Informacidbiztonsagi incidensek kezelése
19. § INFORMACIOBIZTONSAGI ESEMENYEK ES GYENGESEGEK JELENTESE
A munkaltatd minden alkalmazottjanak és partnerének koételessége az altala
tapasztalt biztonsagi eseményt vagy altala feltart biztonsagi sebezhetdséget
haladéktalanul jelenteni az (igyvezetének.

20. § ESEMENYEK, GYENGESEGEK KIERTEKELESE, INCIDENSEK KEZELESE
Informaciobiztonsagi incidensnek mindsll az informatikai eszkozok elvesztése,
eltulajdonitdsa vagy jogosulatlan hozzaférése is. A biztonsagi események
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kiértékelése, incidensek kezelése els6dlegesen az (igyvezet6é feladata. Az
Ugyvezet6 kotelessége a bejelentés dokumentdldsa, valamint a kiértékelés
elvégzése. Az ismertté valt gyengeség, sebezhetGség kezelését a lehetd
legrévidebb idén belll, de legkés6bb a bejelentést, ismertté valast koveté 2
munkanapon belil meg kell kezdeni. Az incidensek kezelését a bejelentést,
ismertté valast kévetéen haladéktalanul meg kell kezdeni.

21. § INCIDENSEK KIERTEKELESE
A biztonsagi esemény kiértékelése az ligyvezet6 feladata, melynek soran meg kell
hataroznia, hogy a biztonsagi esemény:
- az informatikai rendszer kiesésével, vagy meghibasodasaval;
- a szolgaltatas megtagadasaval;
- az adatok megsériilésével, pontatlansagaval;
- biztonsagsértéssel kapcsolatos;
- meg kell hataroznia a biztonsagi esemény okat;
- meg kell hatdaroznia a javitd intézkedést az el6zetesen gy(jtott adatok
felhasznalasaval;
- meg kell hataroznia a biztonsagi esemény elharitasanak végs6 hataridejét.

22. § INCIDENSEK OSSZEGZESE
Az Ugyvezetl koteles évente:
- a beérkez6 biztonsagi eseményekrdl statisztikat késziteni,
- a biztonsagi eseményekbdl kozvetlenil szarmaztatott kart megbecstilni,
- ajellemz6 informacidbiztonsagi sériiléseket azonositani, dokumentalni

Jelen szabalyzat 2021. aprilis 1. napjatdl visszavonasig alkalmazandd.

Csanady Laszlé
iigyvezeto
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