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Az IBSZ célja:

Jelen informatikai biztonsagi szabdlyzat (a tovabbiakban IBSZ) célja, hogy a Prosperis
Alba Kutatékézpont Kft. (a tovabbiakban tarsasdg) informatikai rendszerének hasznélatéat
szabalyozza.

A szabalyzat feliilvizsgalatanak rendje, hatalya:
1. § Jelen szabdlyzat felllvizsgalatdt a mukodés rendjében bekovetkezett valtozast
kévetd 15 napon belll az lgyvezetd végzi el.

Az IBSZ hatélya:
2. § Az IBSZ rendelkezéseinek hatalya a tarsasag informatikai eszkozeire, az azokon
térolt adatokra, futtatott alkalmazéasokra, a tarsasag munkavallaloira és a tdrsasdagal
megbizasos jogviszonyban allé személyekre terjed ki.

Eszkozokkel kapcsolatos szabalyok:

3.8 A tarsasag a munkavégzéshez megfeleld szamitastechnikai hatteret biztosit, a
biztositott eszkdztket azonban munkaidében kizérdlag munkavégzés céljara lehet
hasznalni.

4. § Ha a felhaszndlé barmilyen biztonsagi problémat vagy hibat észlel, azonnal koteles
ertesiteni az irodavezetot.

5. § Tilos az eszkdzoket és azok részeit athelyezni, burkolatukat megbontani. (Az
athelyezés tilalma értelemszer(ien nem vonatkozik a mobil eszkézdkre - pl. laptop,
tablet, “okostelefon.)

6. § Tilos az eszkdz6k kozvetlen kézelében enni, inni, dohanyozni.

Jelszékezeléssel kapcsolatos szabalyok:
7. § (1) A felhasznalék a tarsasag altal biztositott eszk6zon hasznalt jelszavukat 3
havonta kotelesek cserélni.
(2) A jelszénak minden felhasznalé altal barmikor megvéltoztathaténak kell lennie.
A kezdetben generalt jelszot az elsé bejelentkezés alkalmaval meg kell véltoztatni.
(3) A jelszé minimum 8 karakter hosszu legyen, és tartalmazzon (kicsi és nagy)
betliket és szamjegyeket is. Tovabbi feltétel, hogy nem tartalmazhatja a
felhasznald nevét még részleteiben sem.
8. § (1) A jelszd nem irhaté fel semmilyen jol lathatdé vagy kénnyen hozzaférhetd helyre.
A jelszavakat nem szabad felirni, papiron tarolni, amennyiben az elkeriilhetetlen
(pl. kezdetben generdlt jelszé esetén) gondoskodni kell a jelszd biztonségos
helyen, zart boritékban torténd tarolasarol.
(2) A jelsz6 és a hozzatartozé azonosité soha nem keriilhet egy postai
kiildeménybe, még elektronikus levelezés soran sem.

9. § Ha a felhaszndld azt gyanitja, hogy jelszavat valaki megismerte, azonnal le kell azt
cserelnie.

Szoftverekkel kapcsolatos szabalyok:
10. § A tarsasag kizarolag jogtiszta szoftverekkel dolgozik.
11. § Tilos barmilyen terjesztési engedéllyel (freeware, shareware, stb.) rendelkezd
szoftvert a tarsasag tulajdonat képezo informatikai eszkozokre feltelepiteni.

Adatvédelmi szabalyok:
12. § A felhasznaldk a tarsasag altal biztositott informatikai eszk6zokrdl vagy a térsasag
szervereir6l klils6é adathordozéra (pendrive, CD/DVD stb.) adatokat, fajlokat csak
az lUgyvezetO engedélyével menthetnek le.
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13. § A munkahely elhagydsa esetén a széamitdégépet zéarolni kell a "Windows" + "L"
billenty(ik egyidejii lenyomasdval, és olyan képerny8védst kell bedllitani, mely
csak jelszoval engedi a gép feloldasat.

14. § A szamitogépen tilos mappamegosztast definidlni, miikodtetni. Kivétel ez aldl a
minden szamitogépen l|étrehozott osztott (Shared) mappa. Utébbi hasznalata
kizardlag arra az esetre vonatkozik, amikor a szamitdstechnikai eszkozok kozott —
a térsasdg miikodését szolgald céllal - adatallomany-mozgatds térténik. Ezen
mappaékban tilos az adlloméanyokat tartésan - egy munkanapon tdl - tarolni!

Internethasznalattal kapcsolatos szabalyok:
15. § (1) Tilos a munkahelyen barmely, harmadik személynek tavoli elérést engedd
program hasznalata.

(2) Tilos a munkahelyi internet kapcsolaton keresztiil olyan program és egyéb f&jl
letoltése, ami nem a munkavégzéshez sziikséges.,

(3) Fajlok kiils6 szerverekre valé feltdltése minden esetben tiltott. Kivételt képez ez
alol a tarsasag altal bérelt ftp szerverekre valé feltéltés és az ligyvezetd altal
engedelyezett, kijelolt “felhdalapll” mappdkba feltdltés.

(4) Tilos minden internetes "online" sugarzott misor (ide tartoznak a radio,
televizié miisorok) hallgatédsa, megtekintése.

(5) Nem uzleti cél( levelezés nem engedélyezett munkaidén bellil a munkahelyi
szamitdgépeken.

(6) Mindenféle fajimegoszté alkalmazds haszndlata a tarsasdg szamitastechnikai
eszkdzein tiltott.

Virusvédelmi szabalyok:

16. § (1) A szamitégépeken virusellenérzé program fut, mely a gép m(ikédése kézben
automatikusan figyeli a rendszert. A virusellenérzé programot ledllitani és annak
miikédésébe beavatkozni szigortan tilos.

(2) Minden fajimivelet el6tt ez a program ellendrzi a megnyitott fajlokat.
Barmilyen, adatbiztonsagot veszélyezteté eseményre figyelmeztetés jelenik meg
a felhasznalé monitordn, azonnal értesitenie kell az irodavezetSt, hogy a
megfelel |épésekkel megakadalyozhassdk a kartékony programok tovabbi
fertozéseit.

(3) Virusfertézés gyanuja esetén a munkat azonnali hatallyal fel kell fiiggeszteni, a
szamitdgépet az adathalézatrdl le kell vélasztani és meg kell kezdeni az okok
feltarasat és a helyredllitést.

Berendezések karbantartasa, selejtezése:
17. § A berendezéseket elGirdsszerlien karban kell tartani folyamatos rendelkezésre
alldsuk és sértetlenségiik biztositdsa érdekében.
18. § Selejtezésekor valamennyi olyan berendezést, amely téroldeszkdzt foglal

magaban, ellendrizni kell, hogy az adatokat és szoftvereket helyreallithatatlanul
eltdvolitottdk-e réluk.

Infnrmac:omztonsagl incidensek kezelése
19. § INFORMACIOBIZTONSAGI ESEMENYEK ES GYENGESEGEK JELENTESE
A munkaltaté minden alkalmazottjanak és partnerének kotelessége az altala

tapasztalt biztonsagi eseményt vagy Aaltala feltdrt biztonsdgi sebezhetéséget
haladéktalanul jelenteni az ligyvezetdnek.

20. § ESEMENYEK, GYENGESEGEK KIERTEKELESE, INCIDENSEK KEZELESE
Informaciobiztonsagi incidensnek mindsil az informatikai eszkozok elvesztése,
eltulajdonitdsa vagy jogosulatlan hozzaférése is. A biztonsidgi események
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kiértékelése, incidensek kezelése elsédlegesen az ligyvezetS feladata. Az
ugyvezetd kotelessége a bejelentés dokumentdldsa, valamint a kiértékelés
elvégzése. Az ismertté valt gyengeség, sebezhetfség kezelését a lehetd
legrévidebb id6én beliil, de legkésébb a bejelentést, ismertté valast kévetd 2
munkanapon bellil meg kell kezdeni. Az incidensek kezelését a bejelentést,
ismertté valast kovetéen haladéktalanul meg kell kezdeni.

21. § INCIDENSEK KIERTEKELESE

A biztonsagi esemény kiértékelése az Ugyvezetd feladata, melynek soran meg kell

hatéroznia, hogy a biztonsagi esemény:

- az informatikai rendszer kiesésével, vagy meghibasodasaval;

- a szolgdltatds megtagaddasaval;

- az adatok megsériilésével, pontatlansagaval;

- biztonsagsértéssel kapcsolatos;

- meg kell hataroznia a biztonsagi esemény okat;

- meg kell hatdroznia a javité intézkedést az el8zetesen gydjtott adatok
felhasznalasaval;

- meg kell hatdroznia a biztonségi esemény elhéritasanak végsd hataridejét.

22. § INCIDENSEK OSSZEGZESE

Az Ugyvezetd koteles évente:

- a beérkezé biztonsagi eseményekrél statisztikat késziteni,

- a biztonsagi eseményekbdl kozvetleniil szarmaztatott kdrt megbecsiilni,
a jellemz& informaciobiztonsdgi sériiléseket azonositani, dokumentalni

Jelen szabalyzat 2021. &prilis 1. napjatdl visszavonasig alkalmazanda.
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