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1. Az Informatikai Biztonsagi Szabalyzat célja

A Prosperis Alba Kutatokézpont Nonprofit Kft. (a tovabbiakban: Tarsasdg) Informatikai
Biztonsagi Szabalyzatanak alapvet6 célja, hogy az informatikai rendszer alkalmazasa soran
biztositsa az adatvédelem elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, és
megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanosséagra hozatalat.

A szabalyzat célja tovabba:

a titok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,

az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

az lizembiztonsagot szolgalo karbantartas és fenntartas,

az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbdl szarmazo hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

e) az adatallomanyok tartalmi és formai épségének megbrzése,

f) az alkalmazott programok és adatallomanyok dokumentdcidinak nyilvantartasa,

g) amunkaallomasokon lekérdezheté adatok korének meghatarozasa,

h) az adatallomanyok biztonsagos mentése,

i) azinformatikai rendszerek zavartalan lizemeltetése,

j) afeldolgozas folyamatat fenyegetd veszélyek megel6zése, elharitasa,

k) az adatvédelem és adatbiztonsdg feltételeinek megteremtése.
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A szabalyzatban meghatarozott védelemnek mikddnie kell a rendszerek fennallasanak teljes
idotartama alatt a megtervezésiktdl kezdve az uUzembehelyezésen keresztil az
uzemeltetésig.

A jelen Informatikai Biztonsagi Szabalyzat az adatvédelem altalanos érvényl el6irasat
tartalmazza, meghatdrozza az adatvédelem és adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hataly

Az Informatikai Biztonsagi Szabdlyzat személyi hatadlya kiterjed a Tarsasag minden
munkavallaldjara, a Tarsasaggal munkavégzésre iranyuld egyéb jogviszonyban allé személyre,
valamint az informatikai rendszert hasznal¢ kiilsé partnerekre.

2.2. Targyi hataly

Az Informatikai Biztonsagi Szabalyzat targyi hatalya kiterjed

a) a védelmet élvez6 elektronikus adatok teljes korére, felmeriilésiik és feldolgozasi
helyiiktdl, idejiiktél és az adatok fizikai megjelenési formajuktdl fliggetlendil,

b) a vallalkozas tulajdonaban Iévé, illetve az altala bérelt valamennyi informatikai
berendezésre,

c) azinformatikai eszk6zok m(iszaki dokumentacidira,

d) az informatikai folyamatban szereplé 6sszes dokumentaciora (fejlesztési, szervezési,
programozasi, izemeltetési),

e) arendszer- és felhasznaloi programokra,

f) az adatok felhaszndldsara vonatkozé utasitdsokra,

g) az adathordozok taroldsara, felhasznaldsara.



3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adathordozo: olyan eszkdzok Osszessége, amelyek alkalmasak az adatok tarolasara,
meg0rzésére.

Informatikai eszk6zok: olyan hardvereket, szoftvereket, haldzatokat és szolgaltatasokat jelent
(eszk6zok), amelyek informdciok rogzitésével, kezelésével, rendszerezésével, tovabbitasaval
foglalkoznak.

Adatkezelés: az adatokon vagy adatallomanyokon automatizalt vagy nem automatizalt médon
végzett barmely mdivelet vagy mdveletek 6sszessége, igy a gyljtés, rogzités, rendszerezés,
tagolds, tarolds, atalakitas vagy megvaltoztatas, lekérdezés, betekintés, felhasznalds, kozlés,
tovabbitas, terjesztés vagy egyéb modon toérténd hozzaférhetévé tétel utjan, 6sszehangolas vagy
0sszekapcsolas, korlatozas, térlés, illetve megsemmisités.

Adatkezel6: az a természetes vagy jogi személy, kozhatalmi szerv, ligyn6kség vagy barmely
egyéb szerv, amely az adatok kezelésének céljait és eszkbzeit 6nalloan vagy masokkal egyditt
meghatdrozza (ha az adatkezelés céljait és eszkbzeit az unids vagy a tagallami jog hatdrozza
meg, az adatkezeldt vagy az adatkezeld kijelblésére vonatkozo kiilbn6s szempontokat az unios
vagy a tagallami jog is meghatdrozhatja).

Adatfeldolgozas: az adatkezel6 nevében végzett adatkezelés, koztik példaul adatkezelési
miveletek, technikai feladatok elvégzése, fliggetleniil a miveletek végrehajtasahoz alkalmazott
modszertdl és eszk6ztdl, valamint az alkalmazas helyétdl, feltéve, hogy a technikai feladatot az
adaton végzik.

Adattovabbitas: ha az adatot meghatarozott harmadik fél szamadra hozzaférhet6vé teszik.
Harmadik fél: az a természetes vagy jogi személy, kbzhatalmi szerv, ligyn6kség vagy barmely
egyéb szerv, amely nem azonos az érintettel, az adatkezel6vel, az adatfeldolgozdval vagy azokkal
a személyekkel, akik az adatkezel6 vagy adatfeldolgozd kdzvetlen irdnyitasa alatt a személyes
adatok kezelésére felhatalmazast kaptak.

Adatfeldolgozo: az a természetes vagy jogi személy, kbzhatalmi szerv, ligyn6kség vagy barmely
egyéb szerv, amely az adatkezel6 nevében személyes adatokat kezel

Adatvédelmi incidens: a biztonsag olyan sériilése, amely a tovabbitott vagy mas modon kezelt
személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat,
jogosulatlan k6zlését vagy az azokhoz vald jogosulatlan hozzadférést eredményezi.

Nyilvanossagra hozatal: ha az adatot barki szamdra hozzaférhetévé teszik.

Mobil eszkoz: hordozhatd kiépitésd, mikroprocesszor vezérlésl, operacidos rendszerrel és
hattértaroléval rendelkezé informatikai eszkéz (pl. laptop, notebook, PDA, tablagép, okostelefon).

Munkaallomas: adatbevitelre és adatfeldolgozasra hasznalt eszk6z.

4. Az Informatikai Biztonsagi Szabalyzat biztonsagi fokozata

A Tarsasag adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak, ugymint Uzleti titkok,
pénzligyi adatok, tovabba a vallalkozas belsd szabalyozasaban hozzaférés-korlatozas ala esé



(pl. egyes feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara,
tarolasara alkalmas adatok.

5. Kapcsolédo szabalyozasok

A jelen szabalyzat el6irasai 6sszhangban vannak a Tarsasag alabbi szabalyzataiban foglalt
rendelkezésekkel:

a) Szamviteli politika

b) Leltarozasi szabalyzat

c) Szoftverek és kdnyvek vagyongazdalkodasi szabalyzata

6. Védelmet igényld, az informatikai rendszerre hato elemek

Az informatikai rendszer egymassal szervesen egyiittm(ikodd és kdlcsonhatasban [évé elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényez6k hatnak:

- akornyezeti infrastruktura,

- ahardver elemek,

- az adathordozok,

- adokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keril6 személyek.

6.1. Avédelem targya

A védelmi intézkedések kiterjednek:

a) az alkalmazott hardver eszkdzokre és azok miikodési biztonsagara,

b) az informatikai eszkozok (izemeltetéséhez szilkséges okmanyokra és
dokumentaciokra,

c) az adatokra és adathordozoékra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

d) az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tamogaté rendszer
szoftverek tartalmi és logikai egységére, elbirasszerlii felhasznaldsara,
reprodukalhatésagara.

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelel6 miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszk6zok, amelyek a védelem targyanak a kiilonb6z6 veszélyforrasokbdl
szarmazé kart okozé hatasokkal, szandékokkal szembeni megdvasat eldsegitik, illetve
biztositjak.

7. A védelem felelose

A védelem felelése a Tarsasag ligyvezetdje és a rendszergazdai feladatokat — szolgaltatasi
szerz6dés keretében - ellat6 Onkormanyzati Informatikai Koézpont Non-profit Kft. (a
tovabbiakban: OIK).

A jelen szabadlyzatban foglaltak szakszer( végrehajtasardl a Tarsasag lgyvezetdjének kell
gondoskodnia.



7.1.

Adatvédelmi felel6sok feladatai

a) Ugyvezetd feladatai:

a védett adatok korének meghatarozasa,

az adatvédelmi feladatok ismertetése,

az adatkezelés és adatfeldolgozas felligyelete,

a védelmi eldirasok betartasanak ellendrzése,

az adatvédelmi tevékenységet segit6 nyilvantartasi rendszer kialakitasa,

az adatvédelmi feladatok ismertetése,

a beszerzett, illetve lizemeltetett hardver és szoftver eszkdzok nyilvantartasa.

b) A rendszergazdai feladatokat ellaté OIK feladatai:

az Informatikai Biztonsagi Szabalyzat kezelése, naprakészen tartdsa, médositasok
atvezetése,

a sajat feladatkorébe tartozé rendszer felligyelete,

javaslattétel a rendszer sz(k keresztmetszeteinek felszamolasara,

felel6s az informatikai rendszerek lizembiztonsagaért, szerverek adatairdl biztonsagi
masolatok készitéséért és karbantartasaért,

gondoskodik a rendszer kritikus részeinek ujraindithatosagarél, az ujrainditashoz
sziikséges paraméterek reprodukalhatosagardl,

a védelmi eszk6zok mikodésének folyamatos ellendrzése,

felel6s a Tasasag informatikai rendszerének, hardver eszkézeinek karbantartasaert,
gondoskodik a folyamatos virusvédelemrdl,

virusfert6zés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérd,
folyamatosan figyelemmel kiséri és vizsgalja a rendszer mikodése és biztonsaga
szempontjabol a |ényeges paraméterek alakulasat,

ellendrzi a szoftverek hasznalatanak jogszerliségét,

ellenérzi a rendszer adminisztraciojat.

c) Az adatvédelmi tisztvisel§ feladatai

Ugyvezetd segitése feladatai ellatasaban

OIK segitése feladatai ellatasaban

incidenskezelési eljaras mikodtetése, ideértve az informacidbiztonsagi események,
adatvédelmi incidensek (pl. adatvesztés, jogosulatlan hozzaférés) felismerését,
dokumentalasat és nyilvantartasat,

informacidbiztonsagi és adatvédelmi tudatossag novelése, rendszeres oktatasok és
tajékoztatasok szervezésével,

kiils6 szolgaltatok és adatfeldolgozék informdaciobiztonsagi és adatvédelmi
megfelel6ségének ellenérzése, szerz6déskotéskor.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak moédja

A jelen szabalyzat el6irasainak megismerését a Tarsasag munkavallaloi részére az ligyvezet6
az OIK bevonasaval, tajékoztatas formajaban biztositja.

8.1.

Az Informatikai Biztonsagi Szabalyzat karbantartasa

Az Informatikai Biztonsagi Szabalyzatot az informatikaban, - valamint a Tarsasagnal - a
fejlédés soran bekovetkezd valtozasok miatt kétévente, illetve jelentés jogszabaly vagy
technoldgiai valtozasokkor aktualizalni kell.

A szabalyzat folyamatos karbantartasa a Tarsasag ligyvezetdjének a feladata.



8.2. A védelmet igényl6 adatok és informaciok osztalyozasa, mindsitése, hozzaférési
jogosultsag

Az adatok és informacidok jelent6ségiik és bizalmassagi fokozatuk szerint keriilnek
osztalyozasra:

- kozlésre szant, barki altal megismerhet6 adatok,

- mindsitett, titkos adatok.
Az adatok feldolgozasakor meg kell hatarozni a hozzaférési jogosultsagot. A kijeldlt dolgozok
el6tt az adatvédelmi és egyéb szabalyokat, a betekintési jogosultsag terjedelmét, gyakorlasi
maodjat és idétartamat ismertetni kell.
Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksége
van.
Az informacidhoz val6 hozzaférést lehet6ség szerint a tevékenység naplézasaval
dokumentalni kell, ezaltal barmely szamitégépen végzett tevékenység — adatbazisokhoz val6
hozzaférés, a fajlba vagy kiilsé eszkdzre torténd mentés, a rendszer védett részeibe torténd
illetéktelen behatolasi kisérlet — utélag visszakereshetd.
A naplofajlokat rendszeresen at kell tekinteni, és a jogosulatlan hozzaférést vagy annak a
kisérletét az ligyvezetdnek jelenteni kell.
A naplofajlok attekintéséért az OIK, az értékeléséért a Tarsasag uigyvezetdje a felelés.

Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolds - soran az operacios
rendszerben és a felhasznaléi programban alkalmazott logikai matematikai, valamint a
hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver,
hardver adatvédelem).

9. Az informatikai eszkozbazist veszélyeztet6 helyzetek

Az informacidk elballitasara, feldolgozasara, tdrolasara, tovabbitdsara, megjelenitésére
alkalmas informatikai eszk6zok fizikai karosodasat okoz6 veszélyforrasok ismerete azért
fontos, hogy felkésziilten, megel6zé intézkedésekkel a veszélyhelyzetek elharithatok
legyenek.

9.1.  Kornyezeti infrastruktira okozta artalmak

a) elemicsapas:
- foldrengés,
- arviz,
- tdz,
- villamcsapas stb.

b) kornyezeti kar:
- légszennyezettség,
- nagy teljesitmény elektromagneses térerd,
- elektrosztatikus feltoltodés,
- alevegd nedvességtartalmanak felszokése vagy leesése,
- piszkoldédas (pl. por).

c) kozilizemi szolgdltatdsban bekdvetkez6 zavarok:
- fesziiltség-kimaradas,
- fesziiltségingadozas,
- elektromos zarlat,
- csoOtoreés.



9.2.

Emberi tényezére visszavezetheto veszélyek

a) Szandékos karokozas:

behatolas az informatikai rendszerek kdrnyezetébe,
illetéktelen hozzaférés (adat, eszkoz),

adatok, eszkdzok eltulajdonitasa,

rongalas (gép, adathordozo),

megtéveszt adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

b) Nem szandékos, illetve gondatlan karokozas:

figyelmetlenség (ellenérzés hidnya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
virusfert6zott adathordozé behozatala,

biztonsagi kdvetelmények és gyari eldirasok be nem tartasa,
adathordozék megrongalasa (rossz tarolas, kezelés),

a karbantartasi muiveletek elmulasztasa.

A sziikséges biztonsagi-, jelz6 és riasztd berendezések karbantartasanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érint6 veszélyek

10.1.

Tervezés és elokészités soran el6forduld veszélyforrasok
a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit,
hibas adatrogzités, adatel6készités, az ellendrzési szempontok hianyos betartasa.

A rendszerek megvalésitasa soran el6fordulé veszélyforrasok
hibas adatallomany mikoddése,

helytelen adatkezelés,

programtesztelés elhagyasa.

A miikodés és fejlesztés soran el6fordulé veszélyforrasok
emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandékosan elkovetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

tzemeltetési dokumentacié hianya.

11. Az informatikai eszkozok kornyezetének védelme

11.1.

Vagyonvédelmi elGirasok

Az informatikai eszk6zoket csak a Tarsasag arra felhatalmazott munkavallaléi hasznalhatjak,
a mobil eszkdzok hasznalatanak helyét az eszk6zok eszkoznyilvantartasa rogziti.
Az informatikai eszk6zok rendeltetésszeri hasznalataért a felhasznald felel6s.



11.2. Adathordozok

Konnyen tisztithatd, jol zarhatd szekrényben kell elhelyezni ugy, hogy tarolas koézben ne
sértljenek, karosodjanak.

A hasznalni kivant adathordozét (pendrive, kiilsé HDD) a tdrolasra kijeldlt helyrél kell kivenni,
és oda is kell visszahelyezni. A munkaasztalon csak azok az adathordozdk legyenek, amelyek
az aktualis feldolgozashoz sziikségesek.

Adathordoz6t masnak atadni csak engedéllyel szabad. A munkak befejeztével a hasznalt
berendezést, eszkdzt és kornyezetét rendbe kell tenni.

11.3. Virusvédelem

Virusfertézés gyanus helyzetek
- Aviruskeres6 program névvel azonositott virust jelez.
- F&jl masolasa esetén az Ujonnan keletkezett és az eredeti példany hossza eltéré.
- Szokatlan és vdératlan képerny6-tevékenység (szokatlan ({izenetek, ablakok
megjelenése).
- Szokatlan szamitégép- vagy programviselkedés (pl. programok maguktdél elindulnak).
- A rendszer mikodése tobbszori Ujrainditas utan is egyértelmlen lassabb a
megszokottnal.
Gyanus helyzet észlelésekor haladéktalanul értesiteni kell a rendszergazdat.

Virusvédelmi teendék
Az alabbi utasitasok betartasa erésen ajanlott a virusfertézések megel&zése, illetve azok
kockazatdnak csokkentése érdekében:

- Virusvédelmi szoftverrel biztositani kell a munkaallomasok virusvédelmét. Ehhez a
Tarsasag az ESET virusvédelmi szoftvert alkalmazza.

- A virusvédelmi programnak rezidens moddban kell futnia, igy az minden egyes
rendszerinditaskor aktivizalodik és allandé hattérvédelmet biztosit. A felhasznaldknak
nem szabad kikapcsolni ezt a védelmet.

- Nem futhat egyszerre két virusol6 program.

- Havonta minden gépen teljes virusellenérzést kell végrehajtani (a virusvédelmi szoftver
tdmogatja az id6zitett keresési funkciét).

- A virusvédelmi program virusdefinicids adatbazisat a lehetd leggyakrabban frissiteni
kell. Ha erre lehet6ség van, az automatikus frissitést kell valasztani, igy az uj elemek
rogton megjelenésiik utan felkerilhetnek a rendszerre.

- Soha nem szabad ismeretlen vagy gyanus helyr6l fajlokat letélteni.

- Ismeretlen, megbizhatatlan forrasbdl szarmazé furcsa, gyakran vicces e-mailek csatolt
fajljait nem szabad megnyitni, azonnal t6rdlni kell 6ket. Az e-mailben kiildott virusok
rendszeresen operalnak valamilyen kiilonés megjegyzéssel a levél targya mezében.

Teenddk virusfertozés esetén

- Tajékoztatni kell a rendszergazdakat a fert6zésrél vagy annak gyanujardl, akik az
alabbiakban részletezett eljarast kovetik.

- A szamitdgépet ujra kell inditani egy el6készitett, virusmentes, a hasznalt operacios
rendszert és a virusvédelmi program legfrissebb valtozatat tartalmazé hordozérél. Ha
ez nem lehetséges, akkor védett mddban kell ujrainditani a gépet csak a
legsziikségesebb szolgaltatasokkal (lehet6leg halozati kapcsolat nélkiil).

- A virusvédelmi szoftvert elinditjak, és megsziintetik a virusfert6zést. Ez torténhet
elsédlegesen a fertézott allomany javitasdval (a virus eltavolitdsa), ha erre lehetéség
van, egyébként a fert6zott allomany torlésével. Ez utébbi esetben tigyelni kell arra, hogy
nem rendszerallomanyrdl van-e szo6.



- Aviruskeresést addig kell végezni, amig el nem éri a rendszergazda, hogy a viruskeres6
program ugy fusson végig az 6sszes allomanyon, hogy fert6z6tt allomanyt mar nem
talal.

11.4. Levelezést érintok kérdések
Altalanos érvényii szabalyok

A Tarsasag minden alkalmazottjanak kotelez6 <felhasznalonev>@prosperisalba.hu formaju
postafiokot hasznalni, amit a rendszergazda ad belépéskor. A Tarsasag nem monitorozza a
hal6zatabdl kiildott, illetve ide érkezé levelek tartalmat.

A Téarsasag halézatan atmend leveleken kdzpontilag virusellenérzés torténik, ami kiilonb6zo
védelmi és szlirési funkciokkal egésziil ki.

A SPAM-ek miatt a Tarsasag kétlépcsds biztonsagi rendszert vezetett be. Elsé IépcsOben egy
spamsz(rd szerverre érkeznek be a levelek (mailgw.oik.co.hu), ahol a beérkezett levelek
sz(irése utan érkeznek a Tarsasag levelez&szerverére. Ott a cPanel szoftver SpamAssassin
levélszemétsz(rdje is atvizsgalja a leveleket, amik ezutan érkeznek meg a postaladakba. Ezek
a folyamatok id6ébeni kiesést nem okoznak a levélforgalomban.

Alapelvek

- A levelek nem képviselhetnek a hatalyos magyar jogszabalyokba (tkozé
magatartasformat.

- Alevelek tartalma nem sérthet meg szerzéi és kapcsolddé jogokat.

- Alevelezés nem veszélyeztetheti a haldzati infrastruktura mikodését.

- Tilos kéretlen leveleket, hirdetéseket kildeni.

- Tilos a levélbombak, levelezési lancok kiildése, illetve tovabbkiildése.

- Tilos a levelezési cimet olyan kereskedelmi listara feltenni, amelyrél a Tarsasagi
levelez6 rendszert e-mail szeméttel (SPAM) terhelhetik meg.

- A Tarsasag hal6zatan maximum 50 Mb méret( levelek kiildheték, ez a korlat az egyes
helyi szerverek levelez6 rendszerei esetében pozitiv iranyban modosulhat.

- A felhasznalé postafidkja maximum 50 GB. Indokolt esetben ennek mérete eltérhet,
megvaltoztatasahoz Uigyvezetdi engedély szikséges. A felhasznalé koteles
gondoskodni arrél, hogy ezt a korlatot ne I1épje tul (régi, nem fontos, nagyméret( levelek
torlése, torolt levelek végleges eltavolitasa, elkiildott levelek torlése).

12. Az informatikai rendszer alkalmazasanal felhasznalhaté védelmi eszkozok és
modszerek
12.1. A szamitégépek és szerverek védelme

Elemi csapéas (vagy mas ok) esetén a szamitogépekben bekovetkezett részleges vagy teljes
karosodaskor az alabbiakat kell siirgésen elvégezni:

- amég hasznélhat6 anyag(ok) mentése,

- biztonsagi mentésekrél, hattértarakrol a megsériilt adatok visszaallitasa,

- archivalt anyagok (ill. eszk6zok) haszndélataval a feldolgozas folytatdsa.

Szerverek esetében a megfelel$ védelmet az OIK biztositja.

12.2. Hardvervédelem

A berendezések hibatlan és lizemszer(i mikodését biztositani kell.
A mikodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.
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Az lizemeltetést, karbantartast és szervizelést az OIK végzi.
A munkak szervezésénél figyelembe kell venni:

- agyarto eléirasait, ajanlatait,

- atapasztalatokat.

Alapgép megbontdsat (kivéve a garancialis gépeket) csak informatikus végezheti el.

12.3. Az informatikai feldolgozas folyamatanak védelme

12.3.1. Az adatrogzités védelme

a) adatbevitel hibatlan miiszaki allapotu berendezésen torténjen;

b) tesztelt adathordozéra lehet adatallomanyt rogziteni;

c) abizonylatokat és adathordozdkat csak e célra kialakitott és megfeleld tarold helyeken
szabad tartani;

d) az adatrogzité szoftver védelme: lehetéség szerint olyan szoftvereket kell alkalmazni,
amelyek rendelkeznek ellen6rz6 funkcidkkal és biztositjdk a rogzitett tételek
visszakeresésének és javitasanak lehetéségét is;

e) hozzaférésilehet6ség:

- abejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten
férhet hozza a kezelt adatokhoz
(alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek hozza);

- az adatok bevitele soran alapelv: azonos allomany rogzitését és ellen6rzését
ugyanaz a személy nem végezheti.

A munkadllomasok rendszergazdai jelszavat a Tarsasag UgyvezetSje, a szerverek
rendszergazdai jelszavat az OIK kezeli.

Az adatrogzités folyamatahoz kapcsolodd dokumentaciok:
- adatrogzitési utasitasok,
- ellendrzé rogzitési utasitasok,
- tesztel6 és torl6 programok kezelési utasitasai,
- meg0rzési utasitasok,
- gépkezelési leirasok.

12.3.2. Az adathordozok nyilvantartasa
Az adathordozék a Tarsasag targyi eszkoz leltaraban keriilnek nyilvantartasra.

12.3.3. Adathordozdk taroldsa

Az adathordozok tarolasara miszaki-, tlz- és vagyonvédelmi el6irasoknak megfelel6
helyiséget kell kijeldlni, illetve kialakitani.

12.3.4. Az adathordozok megérzése

Az adathordoz6k megdrzési idejét a hatalyos jogszabalyokban meghatarozott bizonylat6rzési
kotelezettségnek megfeleléen kell meghatarozni.

12.3.5. Selejtezés, sokszorositas, masolas

A selejtezést a Tarsasag selejtezési szabalyzata alapjan kell lefolytatni.
Sokszorositas, masolas kizarélag a Tarsasagnal érvényben lévé belsé utasitasok szerint
végezhetd. Biztonsagi, illetve archiv adatallomany el6allitdsa masolasnak szamit.

11



12.3.6. Leltarozas

A szoftvereket és adathordozokat a Tarsasag leltarozasi szabdlyzataban foglaltaknak
megfeleléen kell leltarozni.

12.3.7. Mentések, fajlok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkak soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt
létrehozé munkatarsak (felhasznaldk) feladata.

A felhasznalé szamitogépén lévé adatokrol biztonsagi mentéseket a felhasznalonak kell
készitenie. Az archivalasban az OIK segitséget nyuijt.

A szervereken tarolt adatokrol a biztonsagi mentést rendszeres idékdzonként el kell végezni,
amelyért az OIK felel6s.

12.4. Szoftvervédelem

12.4.1. Rendszerszoftver védelem

Az OIK feladata biztositani, hogy a rendszerszoftver naprakész éllapotban legyen és a
segédprogramok, programkonyvtarak mindig hozzaférheték legyenek a felhasznalok
szamara.

12.4.2. Felhasznalo6i programok védelme

a) Programhoz val6 hozzaférés, programvédelem
A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
prébalkozast ki kell zarni.
Gondoskodni kell arrél, hogy a tarolt programok, fajlok ne karosodjanak, a
kovetelményeknek megfeleléen mikodjenek.

b) Programok megérzése, nyilvantartdsa
A programokrol a Tarsasag naprakész nyilvantartast koteles vezetni.
A szamvitelrél sz6lé 2000. évi C. torvény értelmében a vallalkozasoknak az lizleti évrdl
készitett beszamoldt, valamint az azt alatamaszto leltart, értékelést, fékonyvi kivonatot,
tovabba mas, a szamviteli torvény kovetelményeinek megfelel nyilvantartast olvashato
formaban legalabb 10 évig meg kell &rizni.
A bizonylat elektronikus formaban is megérizhet6, ha az alkalmazott médszer biztositja
az eredeti bizonylat 0sszes adatanak késedelem nélkili el6allitasat, folyamatos
leolvashatdsagat, illetve kizarja az utélagos modositas lehet6ségét.
A programok nyilvantartasaért a Tarsasag ugyvezet6je, a programok mikoddképes
allapotban valé tartasaért az OIK felels.

13. A halézat munkaallomasainak miikodésbiztonsaga

Kilsé helyrél hozott vagy kapott anyagokat ellenérizni kell virusellen6rzé programmal.
Virusfertézés gyanuja esetén az OlK-et azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik el6tt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell a miikodésiket.

A Tarsasdg informatikai eszkozeir6l programot, illetve adatallomanyokat masolni a jogos
belsé felhasznal6i igények kielégitésein kivdl tilos.

A halozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemd sériiléstél ezen
elemeket meg kell 6vni. A halézat vezetékének megbontasa szigoruan tilos.

A Tarsasag tulajdonaban, vagy lizemeltetésében lévé informatikai eszkozt és tartozékait a
helyérdl elvinni csak a Tarsasag ligyvezet6jének engedélyével szabad.
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13.1. Jelszdkezeléssel kapcsolatos szabalyok

A felhasznalok a Tarsasag altal biztositott eszk6zon hasznalt jelszavukat 3 havonta kotelesek
cserélni.

A jelszonak minden felhasznal6 altal barmikor megvaltoztathatdnak kell lennie. A kezdetben
generalt jelsz6t az elsd bejelentkezés alkalmaval meg kell valtoztatni.

A jelszé minimum 12 karakter hosszu legyen, és tartalmazzon (kicsi és nagy) betliket és
szamjegyeket is. Tovabbi feltétel, hogy nem tartalmazhatja a felhaszndlé nevét még
részleteiben sem.

A jelsz6 nem irhato fel semmilyen jél Iathato vagy kdnnyen hozzaférhetd helyre. A jelszavakat
nem szabad felirni, papiron tarolni, amennyiben az elkeriilhetetlen (pl. kezdetben generalt
jelsz6 esetén) gondoskodni kell a jelszd biztonsagos helyen, zart boritékban torténé
tarolasarol.

A jelsz6 és a hozzatartozd azonosité soha nem keriilhet egy postai kildeménybe, még
elektronikus levelezés soran sem.

Ha a felhasznal6 azt gyanitja, hogy jelszavat valaki megismerte, azonnal le kell azt cserélnie.

14. Ellendrzés
Az ellenérzésnek el6 kell segiteni, hogy az informatikai rendszereknél el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése,
illetve annak megakadalyozasa, hogy az megismétlodjon.
A munkafolyamatba épitett ellen6rzés soran az Informatikai Biztonsagi Szabalyzat
rendelkezéseinek betartasat a Tarsasag ligyvezetdje ellenérzi.

15. Zaré rendelkezések

A Tarsasag 2026. marcius 20. napjatol hatalyos Informatikai Biztonsagi Szabalyzata 2026.
aprilis 30. napjaval hatalyat veszti.

A jelen szabalyzatban foglaltak 2026. majus 1. napjatél hatalyosak.

Székesfehérvar, 2026. 04. 23.

Paléczy Renata
ugyvezetd
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